SEYHAN BELEDIiYE BASKANLIGI
BILGI GUVENLIGI POLITIKALARI YONERGESI

BIRINCi BOLUM

Genel Hiikiimler

Amac

Madde 1 - 1. Bilim ve teknolojide olusan gelismelere paralel olarak, Seyhan Belediyesinin tim
birimlerinde bilgi teknolojilerinden {iist seviyede yararlanmak,

2. Artan bilgi hacmini gizlilik, biitiinlik ve erisilebilirlik kapsaminda degerlendirilerek, iceriden
ve/veya disaridan gelebilecek tiim tehditlerden korunmasini saglamak,

3. Biligim tirtinlerinin verimli kullanilmasin1 saglamak ve yiiriitiilen faaliyetleri etkin, dogru, hizli ve
giivenli olarak gerceklestirmek,

4. Halka Hizmet verilen tiim ¢evrimigi sistemlerin siirekli olarak erisilebilirligini saglamak,
5. Personeli Bilgi Giivenligi konularinda bilinglendirmek amaciyla egitimler yapmak

6. 1SO27001 Bilgi Giivenligi Yonetim Sistemi Standartlarina uygun yonetim sistemi kurmak,

Kapsam

Madde 2 - 1. Bu Yonerge, Seyhan Belediye Baskanligina bagli Merkez Bina ve Ek Hizmet Binalari
dahil biitin birimlerde hizmet veren ve herhangi bir nedenle kendilerine Bilgi ve Bilgi sistemlerini
kullanma yetkisi verilen kullanicilarin kurumsal ve kisisel Bilgi Gilivenligi ilke ve kurallarini
kapsamaktadir.

Hukuki Dayanak

Madde 3 — 1. Bu Ydnerge, 06.03.2019 tarih ve 29 sayili Seyhan Belediye Meclis Karari ile kabul edilen
Bilgi Islem Miidiirliigiiniin Teskilat Yapis1, Gérev, Yetki, Sorumluluk ve Calisma Esaslarini1 Diizenleyen
Y onetmelik,

2. 04.05.2007 tarih ve 5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu,

3. Bagkanlik Makaminin, Seyhan Belediyesi Siber Olaylara Miidahale Ekibi (SOME) kurulmasina
yonelik, 05.07.2018 tarih ve 49113667-903.07-E.38171 sayili karari,

4. 1S0O 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardina dayanilarak hazirlanmistir.



Tanmimlar

Madde 4 - (1) Bu Yonergede gegen;

Baskan :Seyhan Belediye Baskanini,

Bagkanlik :Seyhan Belediye Bagkanligini,

Miidiirliik :Bilgi Islem Miidiirliigiinii,

Kullanict :Belediye Baskanlig1 Bilgi Sistemlerini Kullanan tiim kisileri,

Bilgi Giivenligi  :Bilgi ve bilginin islem gordiigii tiim sistemlerin giivenilir bigimde kullanilmasi
icin bilgi biitiinliigiiniin saglanmasi, korunmasi, yetkisiz kisilerin bilgiye
ulagiminin engellenmesi, sistemin verimli ¢alisabilmesi i¢in erigim yetkilerinin

Kisitlanmasi gibi alinacak tedbirlerin timiinti,

SOME :Seyhan Belediye Baskanlig1 Siber Olaylara Miidahale Ekibini,

Ust Yonetici :Baskan Yardimcilarin

Bilgi :Kurum i¢in degeri olan uygun bigimde korunmasi gereken tiim kaynaklari,
Veri :Bilginin analiz edilerek islenmis halini

Ifade eder.

IKINCI BOLUM

Temel Ilkeler

Madde 5 - 1.Bilgi Islem Miidiirliigii, Belediyenin Bilgi ve Bilgi sistemleri ve aglarinin giivenliginin
saglanmasi ic¢in “Bilgi Gilivenligi Politikalar1 Kilavuzunu” olusturarak, degisen mevzuat ¢ergevesinde
giincellemelidir,

2. Belediye personelinin Bilgi Giivenligi konularinda farkindaligini gelistirecek ve sistemden en iist
seviyede verim alinabilmesi i¢in diizenli egitimler verilmelidir,

3. Seyhan Belediyesinde gorev yapan Tim Kullanicilar, Bilgi Giivenliginin saglanmasi noktasinda
Midiirliikge yaymlanan “Bilgi Giivenligi Politikalar1 kilavuzunun” ilgili kurallarina uymakla
yiikiimlidiir,

4. Belediye Yoneticileri, sorumluluk alanlarinda karsilagtiklar1 Bilgi Giivenligi ile ilgili sorunlar1 Bilgi
Islem Miidiirliigiine bildirmek zorundadirlar,

5. Seyhan Belediyesinde gorev yapan Tim Kullanicilar, Bilgi Giivenligi saglanmasi igin tim
donanimlarin kullaniminda hassas davranmali ve birbirlerinin haklarina saygi gostermelidirler,

6. Bilgi Giivenligi ile ilgili gercek ya da siipheli tiim ihlaller Midiirliikk¢e rapor edilerek; ihlallerin
tekrar etmesini Onleyici tedbirler alinir,

7. Seyhan Belediyesinde gérev yapan Tiim Kullanicilar, Idarece yapilacak olan risk degerlendirmeleri
sonucunda olusan rapor hiikiimlerine uymak zorundadir.



UCcUNCU BOLUM
Bilgi Giivenligi Politikasi

Madde6- 1. Bu Yonerge kapsaminda hazirlanacak olan Bilgi Giivenligi Politikalar1 Kilavuzunu
Belediyenin Internet sitesinde yayimlamak zorundadir.

2. Bu Yonerge kapsaminda hazirlanacak olan Bilgi Giivenligi Politikalar1 Kilavuzu degisen mevzuat ve
teknik gereklilikler gerekcesiyle Bilgi Islem Miidiirliigiince revize edilerek Baskanin onay1 ile
yayimlanir.

DORDUNCU BOLUM

Bilgi Giivenligi Organizasyonu

Madde7- 1. Bilgi islem Miidiirliigii, Belediyenin Bilgi Giivenliginin saglanmasi ydniinde tiim tedbirleri
alir gerekirse ¢alisma gruplari olusturur.

2. Gelisen teknolojiye paralel olarak artan siber saldirt risklerini degerlendirerek gerek goriildiigiinde
Bilgi Giivenligi Politikalar1 Kilavuzunda revizyon karari alir.

3. Bilgi Giivenligi politikalarinin uygulanmasini1 denetler, bu politikalarin uygulanmasi kapsaminda
yapilan etkinlikleri dlger.

4. Belediyede yapilan Bilgi Giivenligi Politikalarina rehberlik eder.

5. Olusturulan Bilgi Giivenligi Politikalar1 Kilavuzunun revize edilebilmesi ve kurumda Bilgi
Giivenligi farkindaligini saglamak i¢in gerekli egitim programlari diizenler.

Bilgi Giivenligi Yetkilisi

Madde 8- 1. Bilgi Giivenligi Politikalar1 Kilavuzu kapsaminda Bilgi Giivenligi ¢aligmalarini yiiriitmek
i¢cin Miidiirliikge SOME kurulur.

2. Bilgi Giivenligi ihlal bildirimleri Bilgi Islem Miidiirliigiine bildirilir. Bilgi Islem Miidiirliigii SOME’
yi gorevlendirir.

3. SOME Bilgi Giivenligi Politikalar1 Kilavuzunun ¢28 ihlal Bildirim ve Y®&netimi maddesine gore
islem baglatir.

BESINCIi BOLUM

Bilgi Giivenligi Thlal Yonetimi ve Denetim

Madde 9- 1. Bilgi Giivenligi ile ilgili gercek ya da siipheli tiim ihlallerin tespit edilmesi: Belediye
calisanlar1 siipheli bulduklar1 konular1 Midiirliige bildirir. Midiirlik¢e gorevlendirilen SOME Bilgi
Giivenligi ihlalleri tespit ederek yonetmekle sorumludur.

2. Bilgi Giivenligi ile ilgili gercek ya da siipheli ihlallerin raporlanmasi ve degerlendirilmesi: Bilgi
Giivenligi ihlalleri tespit edildikten sonra miidiirliik¢e deliller toplanarak rapor hazirlanir. Hazirlanan
rapor gerekli miidahale i¢in kapsayici ve detayli olmalidir.

3. Bilgi Giivenligi ihlaline neden olanlar hakkinda Insan Kaynaklari ve Egitim Miidiirliigiine yazi
yazilarak hukuki siire¢ baglatilir.

4. Bilgi Giivenligi olaylarina miidahale edilmesi: Midiirliik¢e tespit edilen rapor dogrultusunda, ihlale
neden olan agiklar kapatilarak tekrarinin olusmamasi i¢in dnlemler alinmalidir.

5. Miidiirliik kilavuz kapsaminda Bilgi Giivenligi denetimlerini yapar.

ALTINCI BOLUM
Bilgi Giivenligi Politikalar1 Kilavuzunun Uygulanmasi

Madde 10- 1. Kilavuz Midiirlik¢e kapsam maddesinde belirtildigi bigimde; Bilgi Giivenliginin
saglanmasi i¢in; yonetsel, teknik, idari ve hukuksal siirecleri aciklikla tanimlayacak bi¢imde hazirlanir,
3. Hazirlanan ve Degisen mevzuat ve teknik gereklilikler gerekgesiyle revize edilen kilavuz Baskanin



onayi ile yiirtirliige konulur,

4. Kapsam maddesinde tanimlanan personel, kilavuz hiikiimlerine uymakla yiikiimlidir. Midirliik
belediyenin internet sayfasi tizerinde Bilgi Giivenligi baglant1 adresi olusturur. Bu sayfa iizerinden Bilgi
Giivenligi ile ilgili ulusal ve uluslararasi tiim dokiimanlara erisim saglanir.

5. Yoneticiler, kilavuzun uygulanmasina yonelik tiim tedbirleri alir.

YEDINCi BOLUM
Bilgi Giivenligi Egitimleri

Madde 11- 1. Midiirliik Bilgi Giivenligi ile ilgili olarak tiim belediye personeli i¢in egitim programi
diizenler,

2. Personelin Bilgi Giivenligi saglanmasi amagl diizenlenen program Insan Kaynaklari ve Egitim
Midiirliigiine yazi ile bildirilir.

3. Insan Kaynaklar1 ve Egitim Miidiirliigii Yillik Hizmet ici Egitim Planlamalarinda Bilgi Giivenligi
baslikli planlara dahil edilmesini saglar.

YEDINCI BOLUM
Bilgi Giivenligi Standartlar

Madde 12- 1. Miidirlik Bilgi Giivenligi ile ilgili ¢aligmalarin ulusal ve uluslararasi standartlara uygun
bir bigimde yapilabilmesi i¢in gerekli tedbirleri alir,
2. Miidirliik Bilgi Giivenligi konularinda sertifikasyon ¢alismalarini yapar.

Yiiriiliik
Madde 13- 1. Bu yonerge Baskanin onayi ile yiiriirliige girer.

Yiiriitme

Madde 13- 1. Bu yénerge hiikiimlerini Bilgi islem Miidiirii yiiriitiir.

Hasan ZENGIN
Bilgi Islem Md. V.

Akif Kemal AKAY
Belediye Bagkani



